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一种基于数字水印的印刷品防伪方法
唐雪婷 , 潘 伟
(厦门大学信息科学与技术学院 , 福建 厦门 　361005)
摘要 : 提出一种基于数字水印技术的印刷品防伪算法. 在图像打印前 , 水印经 A rnold置乱后嵌入到原始载体图
像的 Hadamard变换域中 ; 在检测数字水印时 , 首先对印刷品扫描图像进行几何矫正 , 利用边缘检测、Radon变
换等方法检测图像旋转角度 , 将其转正 , 用三次内插法对图像重采样 , 恢复图像的原始尺寸. 最后从矫正后的
图像中提取水印. 实验结果表明 , 这种算法具有较好的安全性、鲁棒性 , 在防伪效果上取得了满意的结果 .
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A forgery detection m ethod in pr in ted ma ter ia ls ba sed on d ig ita l wa termark ing
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Abstract: The paper p roposed a forgery detection method in p rinted materials based on digital water2
mark. First, the watermark was scrambled by A rnold transform and embedded into the Hadamard do2
main of the image. W hen extracting watermark, the scan image was firstly rotated to the correct posi2
tion, which rotate angle was detected by edge detecting and Radon transform. The image was secondly
restored to the size of original image by the cubic convolution resamp le method and transformed to
Hadamard domain for extracting the watermark. After re - scrambling the extracted watermark, the
embedded watermark was detected. The results show that the algorithm is security, robust, and effec2
tive on the forgery detection in p rinted materials during the p rinting and scanning p rocess.
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印刷品包括证件、票据、商标等 , 随着技术的发展 , 印刷品盗版成为日益严峻的社会和经济问题. 有
关资料显示 , 全球防伪市场的年总值为 2 000亿美元 , 国内防伪市场年总值可达 500多亿元人民币. 因此
越来越多的研究人员开始进行印刷品数字水印的研究. Kaushal Solanki[ 1 ]分析了打印扫描过程的数学特
性 , 提出了一个能抵抗打印扫描过程的水印嵌入模型 , 将水印嵌入 DFT的低频系数带. Ching - Yung
L in[ 2 ]介绍了图像经过打印扫描过程的象素失真和几何失真 , 分析了打印扫描后图像在空间域和 DFT变换
域的变化 , 提出了打印扫描过程中的不变量. 本文充分考虑水印嵌入后图像的可见性、算法的鲁棒性、安
全性 , 结合 Hadamard变换、置乱技术、基于 Radon变换等技术 , 提出一套基于数字水印的印刷品防伪实
现方案.
1　基本原理
1. 1　Hadamard变换 [ 3 ]
Hadamard矩阵元素取 + 1或 - 1, 各行或各列彼此正交. 在图像 Hadamard变换域中 , 第一个元素集中了
原图大部分能量 , 数值较其他位大很多. 若修改该位 , 会对反变换后的图像产生较大失真 ; 但若适当更改其
它位 , 信号失真有限以致肉眼无法察觉. 将水印嵌入 Hadamard变换域中 , 可有效提高可见性和鲁棒性.
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1. 2　置乱技术 [ 4 ]
对水印进行 A rnold置乱一方面增强水印嵌入的鲁棒性 , 使灰度值均匀分布在整幅图像中 , 使其具有
较强的抗剪切、破损和污染的能力 ; 另一方面置乱次数可以为水印系统提供一个简单的密钥 , 可以增强水
印的安全性 ; 同时该算法实现的置乱克服了随机置乱的不可恢复性.
1. 3　打印扫描后图像预处理技术
图像在打印扫描过程中 , 由于人为因素 , 必然存在扫描后图像的旋转、平移等几何失真 , 同时打印扫
描后的图形尺寸与原图尺寸有很大差别. 因此在检测水印前必须对扫描得到的图像进行预处理 (图 1).
图 1　打印扫描后图象预处理流程
Fig. 1　Print - and - scan image p rep rocessing
Radon投影变换可检测图像中直线的倾角 [ 5 ] . 基于图像边界的 Radon变换的几何失真矫正步骤如下 :
1) 用 Sobel算子对扫描得到的图像 (图 2 ( a) )进行边缘检测 , 边缘检测后边缘直线特征明显 (图 2
( b) ).
2) 对边缘检测后的图像进行 Radon投影变换 , 图像中的直线会在变换域形成亮点 , 而高灰度的边缘
直线对应最亮的点. 搜索变换域内最大值 (亮点 ) , 获得对应旋转角度. 假定图像左旋转、右旋转的角度不
超过 30°, 在 0～90°的 Radon变换域中 , 若最亮点对应的旋转角度θ≤30°, 则判断图像为左旋转 ; 若θ≥
60°, 则判断图像为右旋转. 图 2 ( c)为图 2 ( b)在 0～90°上的 Radon变换 , 原图左右两条平行的边缘直线
在 Radon变换图中形成两个极值 , 位于θ= 14°处 , 得知图像左旋转 14°.
3) 对扫描图像反向旋转θ度 , 实现旋转矫正 : 若θ≤30°, 图像左旋转 , 则逆时针方向旋转 -θ度 ; 若
θ≥60°, 图像右旋转 , 则逆时针方向旋转 (90 -θ)度.
4) 对旋转矫正后的图像从背景中分割出来 , 结果如图 2 ( d).
5) 通过三次内插法 (又称立方卷积法 ) [ 6 ]对图像重采样 , 恢复图像的原始尺寸.
图 2　Sobel算子边缘检测结果
Fig. 2　Result of image edge detection
2　数字水印的实现方法
基于 Hadamard变换的印刷品防伪技术路线如图 3、图 4所示. 首先将载体图像 8 ×8分块 Hadamard
变换 , 对嵌入的二值图像水印应用置乱技术分散相关性同时产生密钥 , 然后通过修改变换系数的极性来
达到嵌入水印目的. 水印提取前 , 先对打印扫描图像进行预处理 , 然后按嵌入的逆过程提取出水印信息.
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2. 1　水印的嵌入
1) 水印的预处理. 由于灰度的二值水印图象数值对应于 0和 255二值 , 在嵌入前先将 0、255转换为
0、1. 然后用 A rnold变换进行置乱 , 增强算法的鲁棒性 , 确定密钥 key, 即 A rnold变换的次数. 实验中水
印为 32 ×32的二值图像 , 变换周期为 24, 置乱次数为 12.
2) Hadamard变换 : 将 256 ×256大小的灰度图像按 8 ×8大小分块 , 分块互不相交 , 共得到 32 ×32个
分块 , 记为 D i , i = 1, 2, ⋯, 1 024. 对第 i个分块进行 Hadamard变换 , 变换系数记为 Fi ( u, v) , u, v =
0, 1, 2, ⋯, 8.
3) 嵌入水印 : 通过改变 Fi ( u, v) 中正负系数的数量对第 i分块嵌入水印信息 w ( i) , 设α为水印嵌入
的强度 , 用 n+ 统计 Fi ( u, v) 中正数的个数 , n
- 统计负数的个数.





α, 则修改该分块中绝对值最小的正系数 Fi ( u, v) 为负数 (即 - Fi ( u, v) , 注意不能修改 Fi (1, 1) ) , 直
到 n- - n+ ≥α.










4) 对嵌入水印的分块进行 Hadamard反变换 , 重新组合各分块 , 得到含水印的图像.
2. 2　水印的提取与检测
1) 用 Radon变换、三次内插法等对由扫描印刷品所获得的数字图像进行几何矫正.
2) 对预处理后的待检测图按照 8 ×8进行分块 , 对每一块进行 Hadamard变换 , 得到变换系数 , 对于
嵌入水印的数据集 Fi ( u, v) , 统计正负系数个数 n
+ 和 n- .
3) 提取水印 : 提取变换后的分块 D i对应的水印信号 w′( i) : 如果 n
+ ≤ n- , 则提取该块对应的水印信
息 w′( i) 为 0; 如果 n+ > n- , 则提取该块对应的水印信息 w′( i) 为 1.
4) 对 w′进行 (24 - key)次 A rnold逆置乱 , 再将 0、1转换为 0、255, 得到嵌入的水印信息.
3　实验与结果
根据算法的水印嵌入和提取的步骤 , 在 Matlab 6. 5平台上编程. 实验中选用 256 ×256大小的标准测
试图 lena为载体灰度图像 (图 5 ( a) ) , 以 32 ×32的二值图像 ＄为水印信号 (图 5 ( b) ) , 水印嵌入的强度α
取值为 40. 使用的打印设备为 HP1020, 扫描设备为 Acer S2W 5100 U.
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图 5　数字水印嵌入与检测结果
Fig. 5　D igital watermark embedding and extracting result
3. 1　检测性能测试
图 5 ( c)是嵌入水印后的 Lena图. 对嵌入水印图与原始图进行信噪比评估 , PSNR = 33, 可见水印具有
良好的不可感知性. 图 5 ( d)为直接从含水印的数字图像提取的水印图像 , 表明水印的嵌入与提取可逆.
3. 2　鲁棒性分析
实验中对嵌入水印的灰度图像打印后进行了污损、撕毁、褶皱等攻击 , 通过提取的二值水印的视觉效
果来表征抗攻击能力. 从实验结果 (图 6)可看到 , 本算法在抵抗攻击方面表现出很强的鲁棒性.
图 6　几种攻击以及提取的水印
Fig. 6　Extracted watermark under various attacks
4　结语
利用 Hadamard变换对载体图像进行分块变换 , 同时利用 A rnold置乱算法对水印进行处理 , 使得嵌入
的水印具有很强的隐蔽性和鲁棒性 ; 同时以水印置乱的次数作为密钥 , 保证了水印的安全性. 利用 Radon
变换等方法对印刷品扫描图像进行几何矫正 , 再进行水印检测 , 这可以有效地提高水印的检测和提取率 ,
以及抗打印扫描水印算法对旋转、缩放等变换的鲁棒性. 实验结果表明 , 本文算法能有效抵抗污损、撕
毁、褶皱等各种攻击 , 并且有很好的视觉可见性和提取效果 , 可应用于印刷品防伪中.
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